
idapython主要依赖的的包由以下三部分组成: 

idc 

idautils 

idaapi 

一些基础的函数 

位置相关函数(用于获取光标，或特殊数据的地址) 

idc.ScreenEA() or here()返回当前光标位置 

MinEA() 返回 idb的起始地址 

MaxEA() 返回 idb的结束地址 

hex(MinEA()) 将起始地址以 16进制输出，如下所示： 

 
idc.SegName(ea)    获取 ea地址的段，比如 text 

idc.GetDisasm(ea)   获取 ea地址的反汇编指令 

ida.GetMnem(ea)     获取 ea地址的反汇编指令操作码 

ida.GetOpnd(ea,n)   获取 ea地址的反汇编指令的第 n个操作数，由 0开始，

实例如下: 

 

有时需要用于判断一个地址是否无效，可通过 idaapi.BADADDR实现，该函数返

回一个内置的无效地址，具体使用如下： 

if idaapi.BADADDR != here(): 

    print " vaild addr" 



 

节 

idapython 的强大之处在于对 idb数据库的循环迭代，其中包括指令，交叉

引用等，这些会在下文中提到，反编译文件的数据节迭代会是一个不错的开始，

代码如下所示： 

import idautils 

for seg in idautils.Segments(): 

    print idc.SegName(seg),idc.SegStart(seg),idc.SegEnd(seg) 

 
idautils.Segments()函数返回该反编译文件中所有的节信息，托 python

的福，这里我们可以非常方便的直接对这些节信息进行循环迭代，每一次迭代会

对一个节进行处理。 

每层迭代中使用到以下函数 

idc.SegName(seg) 获取节名 

idc.SegStart(seg)获取该节的开始 

idc.SegEnd(seg)获取该节的结束 

通过函数 idc.NextSeg(ea)可以获取下一个节，参数为当前节地址范围内任

意地址皆可。 

 

函数 

继数据节之后我们下一个目标是函数。 

import idautils 

for func in idautils.Functions(): 

    print hex(func),idc.GetFunctionName(func) 



 

idautils.Functions()会返回一个所有函数的起始地址列表，该函数也支持

区域查找，通过给函数传入起始和终止地址，可以控制搜寻的范围。 

如 idautils.Functions(start_addr,end_addr)，idc.GetFunctionName(ea)

返回一个函数名，ea 可以为该函数中的任意二进制地址。 

 

通过函数 idaapi.get_func(ea)，获取一个 idaapi.func_t的类，该类定义

了函数的一些属性，如下脚本所示，通过该返回的数据结构获取该函数的边界值。 

import idautils 

ea = idc.ScreenEA() 

print ea 

func = idaapi.get_func(ea) 

print type(func) 

print "Start:0x%x,End:0x%x" %(func.startEA,func.endEA) 

 

idaapi.get_func(ea)会返回一个函数类对象，通过命令 dir（class）可以

查看该类的导出函数和属性。 

 

通过 idc.NextFunciton(ea)和 idc.PrevFunction(ea)分别可以获取当前地

址前后的两个函数的地址，传入的 ea参数为当前函数区间的所有合法地址。 

import idautils 

ea = idc.ScreenEA() 



print ea 

next = idc.NextFunction(ea) 

pre = idc.PrevFunction(ea) 

print "the next is 0x%x,the pre is 0x%x" %(next,pre) 

 

idapython 提过了多种获取数据信息的方式，另一种获取函数边界值的方式

可以通过以下两个函数。 

通过函数 idc.GetFunctionAttr(ea,FUNCATTR_START)，

idc.GetFunctionAttr(ea,FUNCATTR_END)。获取地址 ea所在函数的开始和结尾。 

通过函数 idc.GetDisasm(ea)获取当前地址的反汇编代码。 

通过函数 idc.NextHead(ea)获取当前地址之后下一条指令的起始地址。 

但是有时候当一个函数中存在一个大跳时，通过以上两种方式获取的函数边

界值就会出现问题，这个时候最好的方式是通过函数 idautils.FuncItems(ea)

实现该功能，具体的使用会在后文中提到。 

import idautils 

ea = idc.ScreenEA() 

print ea 

start = idc.GetFunctionAttr(ea,FUNCATTR_START) 

end = idc.GetFunctionAttr(ea,FUNCATTR_END) 

cur_addr = start 

while cur_addr < end: 

    print hex(cur_addr),idc.GetDisasm(cur_addr) 

    cur_addr = idc.NextHead(cur_addr,end) 

 

类似于 idc.GetFunctionAttr(ea, attr)，idc.GetFuntionAttr(ea)也是

用于获取函数的一些信息。 

通过函数 idc.GetFuntionAttr(ea)返回该函数的类型，idapython 中一共提

供了 9类函数类型的标签。 

可通过下列脚本列举函数标签， 

import idautils 

ea = idc.ScreenEA() 

print ea 

for func in idautils.Functions(): 



    flags = idc.GetFunctionFlags(func) 

    if flags & FUNC_NORET: 

        print hex(func),"FUNC_NORET" 

    if flags & FUNC_FAR: 

        print hex(func), "FUNC_FAR" 

    if flags & FUNC_LIB: 

        print hex(func), "FUNC_LIB" 

    if flags & FUNC_STATIC: 

        print hex(func), "FUNC_STATIC" 

    if flags & FUNC_FRAME: 

        print hex(func), "FUNC_FRAME" 

    if flags & FUNC_USERFAR: 

        print hex(func), "FUNC_USERFAR" 

    if flags & FUNC_HIDDEN: 

        print hex(func), "FUNC_HIDDEN" 

    if flags & FUNC_THUNK: 

        print hex(func), "FUNC_THUNK" 

    if flags & FUNC_LIB: 

        print hex(func), "FUNC_BOTTOMBP" 

 

通过 idautils.Functions()获取所有函数的地址列表，通过

idc.GetFunctionGFlage(func)获取函数的 flag，通过 flags&来判断函数的类型。 

 

所有函数的类型如下所述： 

FUNC_NORET 

标示没有返回值的函数，内部用 1标示。 

 

FUNC_FAR 

该标识的函数很少使用除非被逆向的软件中包含内存节，内部用 2标示 



FUNC_USERFAR 

同样很少见，ida的文档中

“user has specif ied f ar-ness of the f unction”，内部用 3

标示 

FUNC_LIB 

该标识用于标记动态链接库的函数，内部用 4 标记。 

以下脚本用于列举所有的链接库函数 

import idautils 

ea = idc.ScreenEA() 

print ea 

for func in idautils.Functions(): 

    flags = idc.GetFunctionFlags(func) 

    if flags & FUNC_LIB: 

        print hex(func), "FUNC_LIB",GetFunctionName(func) 

 

FUNC_STATIC 

该标记用于标记 static 函数。 

FUNC_FRAME 

该标记用于标示使用了 ebp作为栈帧的函数，此类函数有典型的开头。具体如下： 



 

FUNC_BOTTOMBP 

该标记和 FUNC_FRAME 类似。 

FUNC_THUNK 

该标记用于标示中转函数，即只用一个 jmp的函数 

 

因此一个函数可以拥有多个函数标记 

 

指令 

目前我们已经知道如何对 idb中的函数进行操作，接下来通过函数

idautils.FuncItems(ea)获取一个函数中的所有指令地址，该函数会返回包含输

入地址所属函数内所有指令地址的一个类 list(不是 list)。 

import idautils 

ea = idc.ScreenEA() 

print ea 

dism_addr = list(idautils.FuncItems(ea)) 

print type(dism_addr) 

print dism_addr 

for line in dism_addr: 

    print hex(line),idc.GetDisasm(line) 

 



 

现在已经知道如何循环迭代节，函数，以及指令，接下来看一个用于搜寻被

逆向软件中动态调用的脚本，所谓的动态调用即通过 call或 jmp直接跳转到寄

存器地址的调用。 

import idautils 

for func in idautils.Functions(): 

    flags = idc.GetFunctionFlags(func) 

    if flags & FUNC_LIB or flags & FUNC_THUNK: 

        continue 

    dism_addr = list(idautils.FuncItems(func)) 

    for line in dism_addr: 

        m = idc.GetMnem(line) 

        if m == 'call' or m =='jmp': 

            op = idc.GetOpType(line,0) 

            if op == o_reg: 

                print "0x%x %s" % (line, idc.GetDisasm(line)) 

 

在该脚本中通过调用 idautils.Functions 获取已知的函数地址列表，对于

每一个函数通过 idc.GetFunctionFlags()获取其对应的 flags，其中过滤掉 flag

为 FUNC_LIB 和 FUNC_THUNK 的函数类型， 



通过 idautils.FuncItems(ea)获取选中函数的所有指令地址，循环遍历该地址，

通过 idc.GetMnem(ea)获取所有操作码为 call 和 jmp的指令地址。 

判断通过之后通过 idc.GetOpType(ea, n)该地址上指令的第一个操作数。 

判断该操作数的类型，函数会返回一个整形变量，分别表示该地址是一个寄存器，

内存还是引用，如果该操作数的类型是一个寄存器，则将该行指令打印出来。 

 

通过 idautils.FuncItems(ea)返回的不是一个列表所以不能直接获取长度，

可以通过将其放到 list 中来实现获取指令数的操作。如下所示： 

import idautils 

ea = idc.ScreenEA() 

print len(list(idautils.FuncItems(ea))) 

 
当我们需要获取某一个确切的地址附近的指令情况时，可以使用之前所过的

idc.NextHead(ea)，idc.PreHead(ea),但是这组函数只是获取对应的指令而不是

其地址，想要获取地址可以使用以下这种函数 

idc.NextAddr(ea)，idc.PreAddr(ea)。 

import idautils 

ea = idc.ScreenEA() 

print hex(ea),idc.GetDisasm(ea) 

next_instr = idc.NextHead(ea) 

print hex(next_instr), idc.GetDisasm(next_instr) 

pre_instr = idc.PrevHead(ea) 

print hex(pre_instr), idc.GetDisasm(pre_instr) 

print hex(idc.NextAddr(ea)) 

print hex(idc.PrevAddr(ea)) 

 



 

运算对象 

运算对象(操作数)会被经常使用，所以获取运算对象的类型就显得至关重要，可

以通过 idc.GetOpType(ea,n)获取操作数的类型，其中 ea为对应指令的地址，n

为操作数的索引，由 0开始，在 idapython中操作数的类型一共有 8种。 

 

o_void  

当一个指令没有任何操作数是返回 0. 

import idautils 

ea = idc.ScreenEA() 

print hex(ea), idc.GetDisasm(ea) 

print idc.GetOpType(ea,0) 

 



 
o_reg 

当一个操作数为寄存器时，返回 1. 

 

o_mem 



当一个操作数为内存引用时，返回 2 

 
o_phrase 

当一个操作数为基址寄存器加间址寄存器时，返回 3. 

 



o_displ 

当操作数为一个寄存器加数字偏移时，返回 4。 

 
o_imm 

当操作数问数字变量时，返回 5。 



 

o_far 

少见的跳转指令之后的地址，短返回 6 

o_near 

常见的跳转指令之后的地址，短返回 7 



 

实例 1 

import idautils 

import idaapi 

displace = {} 

# for each known function 

for func in idautils.Functions(): 

    flags = idc.GetFunctionFlags(func) 

    # skip library & thunk functions 

    if flags & FUNC_LIB or flags & FUNC_THUNK: 

        continue 

    dism_addr = list(idautils.FuncItems(func)) 

    for curr_addr in dism_addr: 

        op = None 

        index = None 

        # same as idc.GetOptype, just a different way of accessing the ty

pes 

        idaapi.decode_insn(curr_addr) 

        if idaapi.cmd.Op1.type == idaapi.o_displ: 

            op = 1 

        if idaapi.cmd.Op2.type == idaapi.o_displ: 

            op = 2 

        if op == None: 

            continue 



        if "bp" in idaapi.tag_remove(idaapi.ua_outop2(curr_addr,0)) or "b

p" in idaapi.tag_remove(idaapi.ua_outop2(curr_addr, 1)): 

            # ebp will return a negative number 

            if op == 1: 

                index = (~(int(idaapi.cmd.Op1.addr) - 1) &0xFFFFFFFF) 

            else: 

                index = (~(int(idaapi.cmd.Op2.addr) - 1) &0xFFFFFFFF) 

        else: 

            if op == 1: 

                index = int(idaapi.cmd.Op1.addr) 

            else: 

                index = int(idaapi.cmd.Op2.addr) 

        # create key for each unique displacement value 

        if index: 

            if displace.has_key(index) == False: 

                displace[index] = [] 

            displace[index].append(curr_addr) 

 

脚本的一开始不是不很熟悉，通过 idautils.Functions() 和

GetFunctionFlags(ea)的组合获取 idb中的说有函数类型并过滤掉库函数类型，

之后通过函数 idautils.FuncItems(ea)获取符合条件的函数中的所有指令，在

这有一个新函数 idaapi.decode_insn(ea)，该函数用于解码传入地址的指令，

一旦解码，我们就可以通过 idaapi.cmd获取指令的各个属性参数。 

 

如上图所示，idaapi.cmd 有多个属性，现在回到我们的实例，通过

idaapi.cmd.Op1.type 可以获取指令的操作码，注意操作码的标号为 1而不是 0，

这点需要和 idc.GetOpType(ea,n)函数的使用区分开来，之后通过 o_displ 判断

该条指令的操作数为 1还是 2，我们可以使用   

idaapi.tag_remove(idaapi.ua_outop2(ea, n))获取 string类型的操作数，对

比之后我们发现使用函数 idc.GetOpnd(ea, n)来进行一条指令的操作是如此

的简洁优雅，但是作为学习的话，实现的思路还是多多益善的，查看 idapython

中 idc.GetOpnd(ea, n)的源码。 



 

 

再次回到我们的实例，获取操作数对应的字符，我们需要检测其是否包含

"bp"，当你需要判断该操作数是否为寄存器 bp，ebp或 rbp时这是一个一劳永逸

的方法，检测 bp的话，还需要检测其是否具有偏移量，通过函数

idaapi.cmd.Op1.addr 来获取对应偏移的值，他的返回值是 stirng，获取之后将

其转化为 int类型，之后将其添加到我们名为 displace的字典中，如果存在一

个这样的偏移，可以通过以下循环获取。 

 

如上图所示，0x130 

************************************************************** 

实例 2 

对于汇编代码中某些直接使用内存地址的指令，可以通过脚本将其中的内存

地址以 offset的形式展现 

 
其中地址 0BC10B8 地址上的字符没有被 ida 解析出来，每次查看的双击该地

址，通过以下的脚本可以实现自动化的操作。 

import idautils 

import idaapi 

min = MinEA() 

max = MaxEA() 



 

for func in idautils.Functions(): 

    flags = idc.GetFunctionFlags(func) 

    if flags & FUNC_LIB or flags & FUNC_THUNK: 

        continue 

    dism_addr = list(idautils.FuncItems(func)) 

    for curr_addr in dism_addr: 

        if idc.GetOpType(curr_addr,0) == 5 and (min < 

idc.GetOperandValue(curr_addr,0) < max): 

            idc.OpOff(curr_addr, 0, 0) 

        if idc.GetOpType(curr_addr,1) == 5 and (min < 

idc.GetOperandValue(curr_addr,1) < max): 

            idc.OpOff(curr_addr, 1, 0) 

 

运行之后结果如下： 

 

在该脚本中首先通过 MinEA和 MaxEA获取整个 idb文件中的起始和结束地

址，之后通过函数 idautils.Functions()获取所有函数的列表，通过

idc.GetFunctionFlags 获取函数对应的函数类型列表，过滤掉其中 FUNC_LIB， 

FUNC_THUNK类型的函数，获取符合条件函数的所有指令，通过

idc.GetOpType(curr_addr,0),idc.GetOpType(curr_addr,1)获取第一和第二个

操作数的类型，如果类型为数字，通过 idc.GetOperandValue(curr_addr,0)和

idc.GetOperandValue(curr_addr,1)获取对应操作数，如果该数字在 min 和 max

之间，说明该处为一个内存地址，通过函数 idc.OpOff(curr_addr, 0, 0)将其

转为一个 offset的形式。 

交叉引用 

通常用于定位代码或数据的交叉引用非常重要，因为它提供了一处代码和数

据的具体调用方是谁，比如我们想知道函数 sendUDP 是被那些地址调用，通过交

叉引用即可实现改需求。 

import idautils 

sd_udp = idc.LocByName("sendUDP") 

print hex(sd_udp),idc.GetDisasm(sd_udp) 

for addr in idautils.CodeRefsTo(sd_udp,0): 

    print hex(addr), idc.GetDisasm(addr) 



 

通过 idc.LocByName(str)函数可以获取函数"sendUDP"的地址，str 为函数

名称，返回地址为该 api的地址。通过 idautils.CodeRefsTo(ea, flow)返回所

有调用了 sendUDP的地址。该返回的结果可以通过循环进行迭代，ea是用于查

找相应交叉引用的地址，flow是一个布尔值，用于标记是否监视一个正常的代

码流。 

import idautils 

ea = 0x40764a 

print hex(ea), idc.GetDisasm(ea) 

for addr in idautils.CodeRefsFrom(ea,0): 

    print hex(addr),idc.GetDisasm(addr) 

 



 

可以通过 idautils.CodeRefsFrom(ea,0)获取 ea地址调用的地方。如果想

获取一个确切地址引用了哪些地址的数据可以使用函数

idautisl.CodeRefsFrom(ea,flow)，以上脚本就展示了 0x40764a这个地址引用

了哪个地址。 

 

idautils.CodeRefsTo(ea, flow)的一个缺陷是对应动态导入的的 api无

法找到交叉引用，手工直接修改的函数名又无法识别，这时可以使用函数

idc.MakeName(ea, name) . 

import idautils 

ea = idc.ScreenEA() 

idc.MakeName(ea,"function") 

 

通过函数 idc.MakeName(ea,"function")给地址加一个标签，此时就可以被

交叉引用识别了。 

 



想要找到一个数据的相关交叉引用可以使用函数 idautils.DataRefsTo(e) 

和 idautils.DataRefsFrom(ea)，如下所示 idautils.DataRefsTo(ea)用于获取

所有引用了 ea地址的调用。 

import idautils 

ea = idc.ScreenEA() 

print hex(ea), idc.GetDisasm(ea) 

for addr in idautils.DataRefsTo(ea): 

    print hex(addr),idc.GetDisasm(addr) 

idautils.DataRefsTo(ea)获取使用到该变量的所有地址 

 

import idautils 

ea = idc.ScreenEA() 

print hex(ea), idc.GetDisasm(ea) 

for addr in idautils.DataRefsFrom(ea): 

    print hex(addr),idc.GetDisasm(addr) 

获取该地址使用到的变量使用 idautils.DataRefsFrom(ea) 



 

import idautils 

ea = idc.ScreenEA() 

print hex(ea), idc.GetDisasm(ea) 

for xref in idautils.XrefsTo(ea,1): 

    print xref.type, idautils.XrefTypeName(xref.type), hex(xref.frm), 

hex(xref.to), xref.iscode 

    print hex(xref.frm), idc.GetDisasm(xref.frm) 

 

 



 

可以通过 idautils.XrefsTo(ea,flag=0),idautils.XrefsFrom(ea, flags=0)

获取对任意一个地址的所有交叉引用（无论是函数还是数据），其中的 flags用

于设置返回的类型，当为 0时，会返回该地址的前后指令也默认为交叉引用，一

般设置为 1，之后该函数会返回一个交叉引用的对象，该对象包含相关信息，如

上所示.type 为 1，通过 idautils.XrefTypeName 返回 type编号的实际类型名

称，.frm返回该地址的被引用的地址，.to返回该地址的引用地址，.iscode返

回该地址是否为代码引用,如下所示。 

 

通过 idautils.XrefTypeName(xref.type)可以获取交叉引用的类型，在

idapython中有以下几类交叉引用，如下所示： 



0 = 'Data_Unknown' 

1 = 'Data_Offset' 

2 = 'Data_Write' 

3 = 'Data_Read' 

4 = 'Data_Text' 

5 = 'Data_Informational' 

16 = 'Code_Far_Call' 

17 = 'Code_Near_Call' 

18 = 'Code_Far_Jump' 

19 = 'Code_Near_Jump' 

20 = 'Code_User' 

21 = 'Ordinary_Flow' 

 

import idautils 

def get_to_xrefs(ea): 

    xref_set = set([]) 

    for xref in idautils.XrefsTo(ea, 1): 

        xref_set.add(xref.frm) 

    return xref_set 

def get_frm_xrefs(ea): 

    xref_set = set([]) 

    for xref in idautils.XrefsFrom(ea, 1): 

        xref_set.add(xref.to) 

    return xref_set 

 

ea = idc.ScreenEA() 

print hex(ea), idc.GetDisasm(ea) 

print get_to_xrefs(ea) 



for x in get_to_xrefs(ea): 

    print hex(x) 

该实例中定义了两个函数用于返回指定的地址的交叉引用。 

 

AddCodeXref(easource,eades,type)添加交叉引用 

easource为增加交叉引用的源指令地址 

eades为交叉引用的实际目标地址 

type：fl_JF        普通的 call指令类型 

    fl_CF         普通的跳转指令类型 

搜寻 

前面我们已经知道如何迭代函数和指令搜寻指定的目标，这很有用但是有时

候我们需要更精确的搜寻比如：针对 0x55 0x8b 0xEC，这一 16进制比特其实就

是典型的 push ebp,mov ebp,esp 栈处理过程。 

通过函数 idc.FindBinary(ea,flag,searchstr,radix=16)可以实现这一功

能。其中 ea用于标记搜索的起始地址。flag 用于标记搜索方向及条件，以下注

释的几个为比较常用的 flag 

SEARCH_UP = 0                    #方向向上 

SEARCH_DOWN = 1                   #方向向下 

SEARCH_NEXT = 2                   #获取下一个代码对象 

SEARCH_CASE = 4 

SEARCH_REGEX = 8 

SEARCH_NOBRK = 16 

SEARCH_NOSHOW = 32 

SEARCH_UNICODE = 64 ** 

SEARCH_IDENT = 128 ** 

SEARCH_BRK = 256 ** 

searchstr是用于搜寻的目标。 

radix****可以暂时忽略。 



 

import idautils 

pattern = '55 88' 

addr = MinEA() 

for x in range(0,5): 

    addr = idc.FindBinary(addr, SEARCH_DOWN, pattern) 

if addr != idc.BADADDR: 

    print hex(addr), idc.GetDisasm(addr) 

该脚本中第一行定义了查询的目标，16进制的情况下可以写成 0x55 0x88 

0xEC，或者直接写成 55 88，之后通过 MinEA()函数获取执行体中的第一个地址，

之后将搜寻到的结果赋值给变量 addr，通过之前说过的 idc.BADADDE来校验返

回的是否是一个合法的地址，如果合法就输出该地址以及对应的反汇编指令。注

意此处我们返回的结果都是一个地址，那是因为 flags中没有加上让该函数向下

寻址的条件，下面是修改过之后的脚本执行情况。 



 

有时候需要搜寻 ascaii 或 unicode形式的字符串，可以使用函数 

FindText(ea,flag,y,x,searchstr)，是不是和之前的 FindBinary很类似？ 

ea为搜寻的起始地址。 

flag为搜寻的条件 

y，x一般设置为 0 

searchstr为搜寻的目标。 

以下脚本通过该函数实现对"setsid"字符的一个搜索功能。 



 

import idautils 

pattern = "setsid" 

cur_addr = MinEA() 

end = MaxEA() 

while cur_addr < end: 

    cur_addr = idc.FindText(cur_addr, SEARCH_DOWN, 0, 0, pattern) 

    if cur_addr == idc.BADADDR: 

        break 

    else: 

        print hex(cur_addr), idc.GetDisasm(cur_addr) 

    cur_addr = idc.NextHead(cur_addr) 

该脚本中我们用于查询字符"setsid"，cur_addr 标记当前地址，end 标记搜

寻 idb的结束地址，通过函数 FindText进行搜寻，注意此处的 flag中没有使用

SEARCH_NEXT选项，这是因为在搜寻的循环中我们使用了 

cur_addr = idc.NextHead(cur_addr)将每次操作的当前地址更新为下一行地址。 

当然 ida 中还提供了其他用于地址搜寻的 find 方法，学习之前需要先学习另一

组用于鉴定地址类型的方法，这组方法已 is开头，返回的结果是布尔类型，如

下所示: 

idc.isCode(f) 

如果该地址为代码则返回 true。 

idc.isData(f) 



如果该地址为数据则返回 true。 

idc.isUnknown(f) 

如果该地址 ida无法鉴别其为数据还是代码时，返回 true 

idc.isHead(f) 

如果该地址为函数的卡头则返回 true 

idc.isTail(f) 

如果该地址为函数的结尾则返回 true 

注意使用这一系列的函数是不能直接传递地址的，需要通过函数 GetFlags(ea)

对该地址进行一下转换，具体使用如下 

 

import idautils 

ea = idc.ScreenEA() 

print hex(ea), idc.GetDisasm(ea) 

print idc.isCode(idc.GetFlags(ea)) 

通过函数 idc.FindCode(ea,flag)用于获取下一个代码指令的地址，比如当

我们需要获取某一块数据的结尾时，如果当前的 ea是一个代码段的地址，其将

会返回下一个代码指令的地址。 



 
import idautils 

ea = idc.ScreenEA() 

print hex(ea), idc.GetDisasm(ea) 

addr = idc.FindCode(ea, SEARCH_DOWN|SEARCH_NEXT) 

print hex(addr), idc.GetDisasm(addr) 

该脚本中 ea地址之后实际是一段数据，通过函数 FindCode，可以实现一个跨区

域的搜索。 

 

idc.FindData(ea,flag) 

同样类似的函数还有 idc.FindData(ea,flag) 

只是该函数返回的是下一个数据块类型地址的起始。 

在之前脚本中将 FindCode 换成该函数，效果如下： 

 
import idautils 

ea = idc.ScreenEA() 



print hex(ea), idc.GetDisasm(ea) 

addr = idc.FindData(ea, SEARCH_DOWN|SEARCH_NEXT) 

print hex(addr), idc.GetDisasm(addr) 

当然你也可以将其中的 SEARCH_DOWN替换成 SEARCH_UP。 

 

idc.FindUnexplored(ea,flag) 

函数 idc.FindUnexplored(ea,flag) 

该函数用于找到一个既不是代码也不是数据的地址，通过脚本就可以减少大量的

类似手工操作。 

 

import idautils 

ea = idc.ScreenEA() 

print hex(ea), idc.GetDisasm(ea) 

addr = idc.FindUnexplored(ea, SEARCH_DOWN|SEARCH_NEXT) 

print hex(addr), idc.GetDisasm(addr) 

idc.FindExplored(ea,falg) 

函数 idc.FindExplored(ea,falg)用于返回一个 ida中判定为数据或代码的地址。 

 

函数 idc.FindImmediate(ea,flag,value) 

相比于按类型搜索，有时候我们跟喜欢按某一数值进行搜索，比如一个 sock函

数，没有定位到具体的函数代码地址，但是我们知道该 sock初始化是的端口为

1A0B，通过该函数我们就可以进行一次以该端口数值为目标的搜索。 



 

import idautils 

addr = idc.FindImmediate(MinEA(), SEARCH_DOWN, 0x1A0B) 

print addr 

print "0x%x %s %x" % (addr[0],idc.GetDisasm(addr[0]),addr[1]) 

不同于之前的搜寻函数，函数 FindImmediate 函数返回的是一个结构数组，该数

组的第一个元素为找到的地址，第二个元素为该地址下的的操作数。 

 

在该脚本中搜寻了所有带 3A的地址，如上所示。 



数据选取 

并不是所有的时候我们都需要写一段代码来实现自动化的代码或数据的搜

寻，在某些情况下我们已经知道了目标代码或数据的位置，我们仅仅需要一种数

据选取的手段，获取指定区域的代码可以通过函数 idc.SelStart()和

idc.SelEnd()来获取， 

 

我们可以使用以下脚本来实现所选区域地址的获取。 

 

import idautils 

start = idc.SelStart() 

print hex(start) 

end = idc.SelEnd() 

print hex(end) 



在该脚本中 start 为所选区域的起始地址，但是 end却并不是该区域的最后

一条地址，idc.SelEnd()返回的是该区域结束地址的下一条地址。 

当然还有一个更专业的函数 idaapi.read_selection()，该函数返回一个 3

元组，元组中的第一个参数为布尔值，标记所选区域是否可读，第二和第三个参

数为所选区域的起始和结束地址。 

 

import idautils 

Worked, start, end = idaapi.read_selection() 

print Worked, hex(start), hex(end) 

同样一个区域使用 read_selection 返回的结果。 

注意：在 64位的分析样本中，返回的地址有可能出错，毕竟有可能发生整数溢

出嘛 O(∩_∩)O哈哈~ 

注释&重命名 

在逆向中注释有助于理解代码的结构和功能。 



在开始实例脚本之前，我们首先要来聊聊一些注释和重命名到的常识，一般

来说有两类注释，第一类是常规的注释，第二类是重复的注释，其中第一类注释     

如 0041136B 出所示，第二类注释如地址 00411372，00411386,00411392 所示，

在这三个地址中只是最后一处进行了手动注释，当重复注释生效之后，其他所有

引用到该地址的地方都会自动生成注释。 

 

增加一个普通注释可以使用函数 idc.MakeComm(ea，comment)，重复的注释

可以使用函数 idc.MakeRptCmt(ea，comment),其中 ea是注释那一行指令的地址，  

comment是实际的注释内容。 

下面的代码的功能：为 idb中所有的 xor 置零指令注释。 

 

import idautils 

for func in idautils.Functions(): 

    flags = idc.GetFunctionFlags(func) 

    # skip library & thunk functions 



    if flags & FUNC_LIB or flags & FUNC_THUNK: 

        continue 

    dism_addr = list(idautils.FuncItems(func)) 

    for ea in dism_addr: 

        if idc.GetMnem(ea) == "xor": 

            if idc.GetOpnd(ea, 0) == idc.GetOpnd(ea, 1): 

                comment = "% s = 0" % (idc.GetOpnd(ea,0)) 

                idc.MakeComm(ea, comment) 

 

在该脚本中首先通过 idautils.Functions()循环遍历了所有的函数，之后

通过 list(idautils.FuncItems(func))将每一个函数对应的所有指令放到一个

list列表中汇总，通过 idc.GetMnem(ea)获取 list中每一条指令的操作码，并

判断该操作码是否为"xor"，之后通过函数 idc.GetOpnd(ea, n) 获取该条指令

的两个操作数，并判断这两个操作数是否相等，如果相等则给改句指令增加一个

普通注释。 

 

将函数 idc.MakeComm(ea, comment)替换为 MakeRptCmt(ea, comment)，

可以获得一条重复的注释。 

 

GetCommentEx(ea,repeatable) 

通过函数 GetCommentEx(ea,repeatable)函数可以获取当前地址的注释内

容，其中 ea为指定的地址，repeatable是一个布尔值，通过在脚本中补充一下

两行代码可以获取该行对应的注释。 



 

注意以上调用中，因为我们申明的注释为重复注释，所以在函数

idc.GetCommentEx(ea,bool)中第二个参数使用了 False，如果需要获取的注释

为普通注释，函数调用时的布尔值应该为 true，即 idc.GetCommentEx(ea,True)。 

 

除了指令之外，函数同样可以进行注释。 

idc.SetFunctionCmt(ea,cmt,bool) idc.GeFunctionCmt(ea,bool) 

通过函数 idc.SetFunctionCmt(ea,cmt,bool)进行一个函数注释。 

ea为函数体中任意一处指令的地址，cmt为需要注释的内容，bool为布尔值，

其中 flase 表示重复注释，true为普通注释。 

通过函数 idc.GeFunctionCmt(ea,bool)用于获取某一行指令所在函数对对应的

注释。 

ea为改行的地址。 



 

import idautils 

ea = idc.ScreenEA() 

print hex(ea), idc.GetDisasm(ea) 

print idc.GetFunctionName(ea) 

idc.SetFunctionCmt(ea, "check out later",1) 

 

在以上的脚本中我们打印出当前指令对应的汇编指令形式及地址，并通过函

数 idc.SetfunctionName(ea,comment,bool)对该指令进行注释，因为使用的是

重复注释的形式，所以通过交叉引用的时候可以看到引用处的该函数也进行的注

释。 

 
将一个函数或地址进行重命名是逆向中一件常见的工作，尤其当你遇到一系

列用于封装函数的代码时，如下面这种代码，一个自动化的脚本将避免你大量的

手工操作。 

 



在上述的代码中，sub_10005B3E实际上是一个对函数 HeapAlloc的封装，

为了是代码更具可读性，我们需要将其重命名，比如改名叫 w_HeapAlloc()，为

一个地址所属函数进行重命名可以通过函数 idc.MakeName(ea,name)实现，其中

ea为希望重命名的函数区内的第一条指令地址，name为重命名之后的名字。 

 

import idautils 

ea = idc.ScreenEA() 

print hex(ea), idc.GetDisasm(ea) 

print idc.MakeName(ea,"w_HeapAlloc") 

为了确保函数被重命名，可以通过函数 idc.GetFunctionName(ea)打印出新

生成的函数的地址。 

Python>idc.GetFunctionName(ea) 

w_HeapAlloc 

为了给一个指令中的操作数进行重命名，首先需要获取需要重命名的操作数所在

指令的地址，比如此处的地址为 00401156 

 

可以通过函数 GetOperandValue(ea, n)获取函数的操作数。 



 

该脚本中，首先我们获取了该指令的地址，之后通过函数 idc.GetOperandValue

（ea, n）获取 dowrd_41305c 的值，最后使用函数 idc.MakeName(ea,name)对该

操作数进行重命名。 

现在我们已经获取了足够多的基础知识，现在我们编写一个脚本用于动态注释并

对函数进行重命名。 



 

import idautils 

 

def rename_wrapper(name, func_addr): 

    if idc.MakeNameEx(func_addr, name, SN_NOWARN): 

        print "Function at 0x%x rename %s" %(func_addr,idc.GetFunctionNam

e(func)) 

    else: 

        print "Rename at 0x%x failed. Function %s is being used." % (func

_addr,name) 

    return 

 

def check_for_wrapper(func): 

    flags = idc.GetFunctionFlags(func) 



    #skip library & thunk functions 

    if flags & FUNC_LIB or flags & FUNC_THUNK: 

        return 

    dism_addr = list(idautils.FuncItems(func)) 

    #get length of the function 

    func_length = len(dism_addr) 

    #if over 32 lines of instruction return 

    if func_length > 0x20: 

        return 

    func_call = 0 

    instr_cmp = 0 

    op = None 

    op_addr = None 

    op_type = None 

    #for each instruction in the function 

    for ea in dism_addr: 

        m = idc.GetMnem(ea) 

        if m == 'call' or m == 'jmp': 

            if m == 'jmp': 

                temp = idc.GetOperandValue(ea, 0) 

                #ignore jump conditions within the function boundaries 

                if temp in dis_addr: 

                    continue 

            func_call += 1 

            if func_call == 2: 

                return  

            op_addr = idc.GetOperandValue(ea, 0) 

            op_type = idc.GetOpType(ea, 0) 

        elif m == 'cmp' or m == 'test': 

        #wrapper functions should not contain much logic 

            instr_cmp += 1 

            if instr_cmp == 3: 

                return 

        else: 

            continue 

    #all instructions int the funciton have benn analyzed 

    if op_addr == None: 

        return 

    name = idc.Name(op_addr) 

    #skip mangled function names 

    if "[" in name or "$" in name or "?" in name or "@" in name or name =

= "": 

        return 

    name = "w_" + name 



    if op_type == 7: 

        if idc.GetFunctionFlags(op_addr) & FUNC_THUNK: 

            rename_wrapper(name, func) 

            return 

    if op_type == 2 or op_type == 6: 

        rename_wrapper(name, func) 

        return 

 

for func in idautils.Functions(): 

    check_for_wrapper(func) 

 

很多代码是不是很熟悉?其中一个不同的地方在于使用函数

idc.MakeNameEx(ea, name, flag)代替 rename_wrapper(),主要原因在于函数

MakeNameEx(ea,name,flag)将会抛出一个警告当函数名字已经被使用过时。 

处理原数据 

获取原始数据的操作在逆向中至关重要，原数据时代码或数据的二进制形式，

如下图所示，每条指令左侧的十六进制数即为原数据。 

 

在获取原数据之前，首先需要划分单位，幸运的是这些操作原数据的 api

也是按获取的单位命名的。获取以比特的数据可以通过函数 idc.Byte(ea),获取

一个字可以通过函数 idc.Word(aea),具体如下 

idc.Byte(ea) 

idc.Word(ea) 

idc.Dword(ea) 

idc.Qword(ea) 

idc.GetFloat(ea) 

idc.GetDouble(ea) 

如果光标放置到 00401685 处，通过以上的函数，可以获取以下输出。 



 
有时在解密一段数据时，一次读取一个字或双字并不能满足我们的需求，这

时候读取一块内存的原始数据成为我们的最佳选择，读取指定长度的内存可以使

用函数 idc.GetManyBytes(ea, size, use_dbg=False)，最后一个参数仅当我们

希望调试内存时会使用到。 

 

注意在 idc.GetMangBytes(ea, size)中返回的是复数形式的二进制字符，

不同于 idc.Word(ea)，idc.Qword(ea)返回一个整形。 



打补丁 

有时候在逆向恶意样本时，样本中存在加密过的字符，通常这些字符会减慢

分析的进度，这是对 idb进行补丁将会很有用，可能你会想到重明名，但是重命

名有覆盖率的限制，通过补丁改变某一个地址的值可以使用到一下函数。 

idc.PatchByte(ea, value) 

idc.PatchWord(ea, value) 

idc.PatchDword(ea, value) 

其中 ea表示需要补丁的地址，value为补丁的的需要写入的新值，value

的长度度量需要符合函数命中显示的度量单位。 

比如下列需要解密的字符。 

 

在开始分析之前需要定位到指定的解密函数。 

 
如上图所示，该函数是一个典型的 xor解密函数，包括加密字符串和字符串

的长度。 

import idautils  

 

def xor(size, key, buff): 

    for index in range(0,size): 

        cur_addr = buff + index 

        temp = idc.Byte(cur_addr ^ key) 



        idc.PatchByte(cur_addr, temp) 

 

start = idc.SelStart() 

end = idc.SelEnd() 

print hex(start), hex(end) 

xor(end-start, 0x42, start) 

idc.GetString(start) 

 

通过高亮选择需要解密的字符串，之后通过函数 idc.SelStart()和

idc.SelEnd()获取高亮区域的起始地址，之后通过函数 idc.Byte(ea)读取需要

加密的字符，每次 1 比特，通过 xor指令与秘钥 key操作解密之后，通过函数

idc.PatchByte(ea，value)将解密之后的比特位通过补丁的形式写回 idb 文件中，

该处补充了一个我自己的实例（见最后） 

输入输出 

文件的导入导出对于 idapython很重要，尤其是当我们不知道文件路径，或

用户不知道在哪儿存储自己的数据时，通过名字保存文件可以使用函数

AskFile(forsave, mask, prompt)，forsave为 0时表明我们需要打开一个 dialog 

box，1 表示需要打开一个保存的 box，mask表示文件后缀，如果只想打开.dll

的文件通过标记*.dll，一个好的输入输出实例就是以下的 IO_DATA类。 

import sys 

import idaapi 

 

class IO_DATA(): 

    def __init__(self): 

        self.start = SelStart() 

        self.end = SelEnd() 

        self.buffer = '' 

        self.ogLen = None 

        self.status = True 

        self.run() 

 

    def checkBounds(self): 

        if self.start is BADADDR or self.end is BADADDR: 

            self.status = False 

 

    def getData(self): 

        '''get data between start and end put them into object.buffer''' 

        self.ogLen = self.end - self.start 

        self.buffer = '' 

        try: 



            for byte in idc.GetManyBytes(self.start, self.ogLen): 

                self.buffer = self.buffer + byte 

 

        except: 

            self.status = Flase 

        return 

 

    def run(self): 

        '''basically main''' 

        self.checkBounds() 

        if self.status == False: 

            sys.stdout.write('ERROR: Please select valid data\n') 

            return 

        self.getData() 

 

    def patch(self, temp = None): 

        '''patch idb with data in object.buffer''' 

        if temp != None: 

            self.buffer = temp  

            for idex, byte in enumerate(self.buffer): 

                idc.PatchByte(self.start+index, ord(byte)) 

 

    def importb(self): 

        '''import file to save to buffer''' 

        fileName = idc.AskFile(0, "*.*", 'Import File') 

        try: 

            self.buffer = open(fileName, 'rb').read() 

            print "the import file is: %s" % self.buffer  

        except: 

            sys.stdout.write('ERROR: Cannot access file') 

 

    def export(self): 

        '''save the selected buffer to a file''' 

        exportFile = idc.AskFile(1,"*.*", 'Export Buffer') 

        print "the data is: %s" % self.buffer 

        f = open(exportFile, 'wb') 

        f.write(self.buffer) 

        f.close() 

 

    def stats(self): 

        print "start: %s" % hex(self.start) 

        print "end:   %s" % hex(self.end) 

        print "len:   %s" % hex(len(self.buffer)) 

 



f = IO_DATA() 

f.stats() 

f.run() 

f.importb() 

通过这个类可以将 ida中选中的数据转储到一个 buffer中，通过该 buffer

实现文件转储，这对于处理 idb中出现加密或解密的数据将非常有用，比如我们

可以将通过 python脚本解密出的数据通过该类中的 patch函数以补丁的形式写

入到到 idb文件中，以下是一个该类的简单利用,函数 stats()将选中的区域以

start，end，len的形式输出。 

 

通过函数 run()，实现将选中的数据读取到内存 buffer 变量中。 

 



分别通过函数 export(),importb()导出导入。 

 
相较于解释每一行代码，按函数来浏览每项功能会对读者更友好，以下会对

每一个变量和函数的定义和作用进行解释，其中 f是一个 IO_DATA类的对象。 

1.obj.start 

   包含选中地址的开始地址 

2.obj.buffer 

   用于转储读取的二进制变量的 buffer 

3.obj.ogLen() 

   buffer 的长度 

4.obj.getData() 

   将选中区间 obj.start 和 obj.end中的数据以二进制的形式拷贝到 buffer

中 

5.obj.patch() 

   通过 obj.buffer 对选中区间 obj.start和 obj.end之间的数据进行补丁 

6.obj.patch(d) 

   通过参数对对选中区间 obj.start和 obj.end 之间的数据进行补丁 

7.obj.importb() 

   将指定文件中的内容读入到 obj.buffer中 

8.obj.export() 

   将 buffer的内容保存到指定的文件 

9.obj.stats() 

   以十六进制的形式打印出    



批量处理解析文件 

有时候需要一次性对目录下的所有文件进行反编译生成 idb和 asm 文件，尤

其是当你在分析一个家族式的样本时这可以给你节约大量的时间，运行批量处理

文件可以通过给 idaw.exe 文件加上参数-B来实现，将以下的代码保存到脚本中

并拷贝到需要分析文件的目录下运行。 

import os  

import subprocess 

import glob  

paths = glob.blob("*") 

ida_path = os.path.join(os.environ['PROGRAMFILES'], "IDA", "idaw.exe") 

 

for fiel_path in paths: 

    if file_path.endswith(".py"): 

        continue 

    subprocess.call([ida_path, "-B", file_path]) 

 

通过 glob.glob(*)获取目录下所有的文件路径，该方法也可以获取指定文件的

路径，比如需要获取所有.exe后缀的文件，可以直接使用 glob.glob("*.exe")。 

os.path.join(os.environ['PROGRAMFILES'], "IDA", "idaw.exe")，用于获

取 idaw.exe 的路径，一些版本的 ida会有一个版本号的父目录，如果是这样的

话，其中的参数 IDA 就需要修改为该版本号的父目录名，当然该命令仍需要修改

如果你的 ida安装的时候不是使用标准目录的话。这里我们假设 ida的安装目录

为 C:\Program Files\IDA，之后脚本会循环获取该目录中所有需要反编译的

exe(当然.py后缀的除外)，如下所示，最后的结果就是对于每一个该目录下的

文件，实际上是运行了该命令   

C:\Program Files\IDA\idaw.exe -B bad_f ile.exe，一旦该条命令执行完

毕，对应的程序的 sam 和 idb文件就生成了。 

如下图所示：注意此处由于我的 ida并不是使用的默认安装，所以此处直接

使用硬编码将路径写入到脚本中，运行之后，idaw.exe启动，并开始批量对该

目录下的二进制程序进行反编译。 



 

执行脚本 

idapython 可以直接在命令行中执行，我们可以使用下面这个脚本记录 idb

文件中的所有指令总数并将其记录到一个名为 instru_count.txt的文件中。 

import idc 

import idaapi 

import idautils 

 

idaapi.autoWait() 

 

count = 0 

for func in idautils.Functions(): 

    # Ignore Library Code 

    flags = idc.GetFunctionFlags(func) 



    if flags & FUNC_LIB: 

        continue 

    for instru in idautils.FuncItems(func): 

        count += 1 

 

f = open("instru_count.txt", 'w') 

print_me = "Instruction Count is % d" % (count) 

f.write(print_me) 

f.close() 

 

idc.Exit(0) 

在以上的脚本中有两个函数的作用至关重要，它们分别是

idaapi.autoWait()及 idc.Exit()，当 ida打开一个文件时，需要等待 ida的分

析过程完毕，在这个过程中 ida会分析所有的函数，结构，以及变量，为了让我

们的脚本等待该分析过程完毕，我们需要使用函数 idaapi.autoWait(),该函数

运行之后会使脚本阻塞，一旦 ida分析完毕，将会通过回调函数通知脚本，因此

在脚本的一开始调用该函数就显得至关重要，尤其是当你的 ida脚本的作用是建

立在 ida 分析引擎的前提上的时候，脚本执行完毕之后调用函数 idc.Exit(0)，

该函数会停止执行的脚本，关闭 idb数据库。 

如果我们想通过 idapython统计某一个 idb中的所有指令时可以使用到以

下指令，注意此处-S 和 countrecord.py之间没有空格。 

"D:\tool\sec\reverse\idapro6.8\IDA 6.8\idaw.exe" -A -Scountrecord.

py rasmedia.idb-A 是自动模式，-S用于告诉 ida当打开 idb是自动加载运行

idapython脚本，注意-S之后没有空格，运行之后在生成的 instru_count.txt

中保存了统计的所以指令数，具体如下所示： 

 

实例 

样本中使用了大量的 xor加密，由于本身样本不全，无法运行（好吧我最稀

饭的动态调试没了，样本很有意思，以后有时间做票大的分析），这个时候就只



好拜托 idapython 大法了（当然用 idc 也一样），期间用到几个问题，遂记录一

番。 

样本加密的字符如下，很简单，push压栈之后，反复调用 sub_1000204D 解

密。 

 

此时，要写脚本的话，我们希望这个脚本能够足够通用，通常样本中的加密

都是由一个函数实现，函数本身实现解密，传入的参数需要通常是解密字符，和

key 两个参数（当然肯定也有其他的模式），那么在写一个较为通用脚本前需要

解决已下几个问题： 

1. 如何获取所有调用解密函数的地址 

2. 如何获取需要解密的字符 

3. 解密算法如何 

4. 解密之后的处理（最简单的比如注释） 

首先针对第一个问题，如何获取调用解密函数的地址。 

在 ida 中针对这一需求其实提供了一个函数 XrefsTo，该函数会返回一个一

个地址的所有引用，在 ida中通过一下两句脚本可以测试一下。 

for x in XrefsTo(0x1000204D,flags = 0): 

print hex(x.frm) 

 

测试结果如下： 



 

第二个问题，如何获取加密的的字符串。 

在本例中函数的调用如下。 

 

此时我们需要用到几个函数 

第一个函数为 PrevHead，该函数用于获取一段代码段中的指令，ea 为开始，

mines 为结尾，注意这个函数的搜索为降序搜索，说白了就是往前找。通过

这个函数我们就可以获取解密函数之前的指令，即 push offset xxxxx 指令

所在的代码区域了 

long    PrevHead        (long ea, long minea);   

第二个函数为 GetMnem,用于获取 ea指定地址中附近的指令 

string  GetMnem         (long ea);   

第三个函数为 GetOpnd，用于获取操作指定地址 ea附近指令的操作码，注意

此处的 n 为操作码的编号，由 0 开始，比如指令 push offset xxxxx，0 号

操作码为 push             

string  GetOpnd         (long ea，long n); 

第四个函数为 GetOperandValue，用于获取指定地址 ea 附近指令的操作数，

通用 n 为操作数的编号，由 0 开始，比如指令 push offset xxxxx，0 号操

作码为 000000 

long  GetOperandValue   (long ea，long n); 

通过这几个函数就可以获取压栈指令 push 压如的加密字符了，以下为参数

获取函数 

 

测试效果如下： 



 

但是此处我们只是获取了加密字符的地址，此处还需要计算出加密字符串的

截止地址。 

 

第三个问题，解密字符。 

由于此处只是简单的 xor解密，含简单，当然以后有其他的加密方式，直接

增加函数即可。 

 

第四个问题，注释 

可以通过函数 MakeComm()实现。ea为注释地址，comment为注释类容。 

Success MakeComm        (long ea,string comment);       // give a 

comment 

至此把所有的内容整合起来即可 



 

运行脚本之后的结果。 
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